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Partea 1

Descriere stiintifica si tehnica

Capitolul 1

Protocoale Criptografice Utilizate

1.1 Protocolul Diffie-Hellman

Protocolul Diffie-Hellman [6] este unul dintre cele mai cunoscute protocoale pentru stabilirea
cheii. Acest protocol poate fi implementat in orice grup ciclic, dar cele mai multe implementari
folosesc grupul multiplicativ Z;, unde p este un numér prim mare. In acest caz, exista un element
a € Zj astfel incat Z; = {a® mod p,at mod p,a® mod p,...,aP~2 mod p}. Elementul « este
numit generator al grupului respectiv, sau radacindg primitivé modulo p. Pentru detalii despre
modul de generare a rddacinilor primitive modulo un numér prim, cititorul poate consulta [9].

Protocolul Diffie-Hellman derulat intre doi utilizatori, A si B este descris in continuare:

e (Setup general) Se genereaza p, un numéar prim mare si «, o radacina primitivd modulo p
o A genereaza aleator x € Z,_; si trimite £ = o mod p lui B.
e B genereaza aleator y € Z,_; si trimite § = o mod p lui A.

e A si B pot calcula fiecare cheia k = o*¥ mod p, utilizatorul A calculand §* mod p iar
utilizatorul B calculand ¥ mod p.

1.2 Protocolul RPM folosind schema Cocks

Protocolul Diffie-Hellman, descris in Sectiunea 1.1 poate fi folosit pentru crearea unei chei
initiale intre doi utilizatori, cheie ce poate fi utilizata pentru autentificare i asigurarea confidentialitatii
in comunicarea ulterioard. Din motive de securitate, cheia respectiva trebuie reinnoita periodic.



Cum s-ar putea realiza acest lucru? O solutie naiva ar fi sa se ruleze protocolul Diffie-Hellman
de fiecare data cand se doreste acest lucru, dar aceasta abordare este ineficientd atat din punct
de vedere computational cat si din punct de vedere al dimensiunii mesajelor transmise. Ca o
alternativa eficienta gi flexibild, am propus in [7] o combinare a protocolului RPM [19] cu schema
Cocks [4, 23]. Ideea de bazi este de a folosi anumite fragmente din mesajele din cadrul RPM
pentru a transmite informatii necesare schemei Cocks.

Pentru o mai buna intelegere a ideei mentionate mai sus, vom prezenta mai intai protocolul
PDAF network configuration din cadrul RPM, urmand ca apoi sa evidentiem elementele noi
adaugate in urma combinarii cu schema Cocks.

Protocolul PDAF network configuration din cadrul RPM presupune cia cei doi utilizatori
impartasesc o cheie initiala, FK (aceasta poate fi generata, de exemplu, prin protocolul Diffie-
Hellman). Protocolul este descris in Figura 1.1 (pentru mai multe detalii privind acest protocol,
cititorul poate consulta [7]).

(EK) B (EK)

A

1. genereaza aleator 1Dy, IDsy, S

2. calculeazd K = f(ID,,S)

3. calculeaza ORID, = 1D, ¢, EK
4. calculeaza ORIDy = IDy &, EK
5

. calculeaza ORS = ID; &, S
{m}x,ORID,,ORID;,0RS

7. recupereaza I Dy din ORID,
8. recupereaza S din ORS

9. recupereaza I Dy din ORID,
10. calculeaza K = f(IDs,S)

11. recupereaza m din {m} g

Figura 1.1: Protocolul PDAF network configuration, in care A ii trimite lui B un mesaj m

Protocolul rezultat in urma combinérii protocolului precedent cu schema Cocks este descris in
Figura 1.2 (pentru mai multe detalii privind acest protocol, cititorul poate consulta de asemenea
[7]). Se presupune ci cei doi utilizatori impartasesc o cheie initiald, EK (aceasta poate fi generati,
de exemplu, prin protocolul Diffie-Hellman) iar aceastd cheie poate fi ulterior modificatd prin
folosirea bitilor transmigi suplimentar in timpul ruldrii noului protocol).

Protocolul descris in Figura 1.2 satisface urmatoarele proprietati:

1. Pentru a actualiza cheia (prin utilizarea bitilor transmisi b In mod aditional), nu este nevoie
de nici un mesaj suplimentar si deci, astfel, de nici un pas de comunicare suplimentar (fiecare
nou bit suplimentar este “Anfa§urat” in pachetul obisnuit de date);

2. Un atacator nu are nici un indiciu despre faptul ca partile implicate in comunicare au de
gand sa-si actualizeze cheia (prin utilizarea bitilor transmisi b in mod aditional) deoarece
mesajele transmise in cadrul noului protocol sunt identice cu cele din protocolul initial;

3. Partile implicate in comunicare igi pot actualiza cheia partajata ori de cate ori doresc, fara
a perturba comunicarea obignuita;



n, modul public si h, functie hash
A (EK) B (EK,ID(B),a = h(ID(B)),u)
1.1. calculeazi cheia publica a lui B, a = h(ID(B))

1.2. genereaza aleator S

1.3. genereaza aleator t;

al (tin) = (-1)°
1.4. genereaza aleator to

al (ton) = (—1)°
1.5. calculeazd ID; = (t, + aty") mod n
1.6. calculeazd IDy = (to — aty ") mod n
2. calculeazd K = f(ID,,S)
3. calculeaza ORID, = ID{ ®, EK
4. calculeaza ORIDy = 1Dy &, EK
5

calculeaza ORS = 1D &, S
{m}K,ORIDl,ORIDQ,ORS

8. recupereaza I D, din ORID;
recupereaza S din ORS

10. recupereaza I Dy din ORI Do

11. calculeazd K = f(ID5,S)

12. recupereaza m din {m} x

13. recupereaza b din ID; si ID,

Figura 1.2: Protocolul PDAF network configuration combinat cu schema Cocks, in care A 1i
trimite lui B un mesaj m si un bit suplimentar b

4. Pagii de procesare necesari in Pagii 1.3-1.6 gi 13 din noul protocol (cel din Figura 1.2) nu
afecteaza semnificativ viteza de comunicare, deoarece:

e Pasii mentionati sunt executati numai atunci cand partile implicate in comunicare au
de gand sa-si actualizeze cheia; altfel, acesti pasi pot fi sariti, obtinandu-se protocolul
initial (cel din Figura 1.1);

e Toate calculele suplimentare mentionate cumulate, nu depasesc timpul necesar unei
singure exponentieri modulare, ceea ce implicd cd aceasta metoda este, din punct
de vedere computational, mult mai eficientd comparativ cu (re)invocarea protocolu-
lui Diffie-Hellman.

Securitatea noi scheme este garantata de securitatea schemei Cocks, tinand cont gi de faptul
ca randomitatea elementelor ID; si I D5 este mentinuta.



Capitolul 2

Generatori de Numere Aleatoare

2.1 Notiuni introductive

Numerele aleatoare sunt utilizate in domeniul securitatii informatiilor, reprezentand un pilon
de baza al criptografiei. Aceste numere aleatoare sunt necesare in diverse protocoale criptogra-
fice, precum protocolul Diffie-Hellman (a se vedea Sectiunea 1.1), protocolul RPM (a se vedea
Sectiunea 1.2) sau protocoalele de autentificare a entitatii din clasa provocare-raspuns (challenge-
response).

O secventa de biti aleatori poate fi interpretata ca rezultatul aruncarii cu o moneda pe a carei
fete sunt inscrise numerele 717 si 707, fiecare fatd avand probabilitatea de aparitie de 0.5. [14]

Una dintre proprietatile principale ale generatorilor de numere aleatoare este proprietatea de
"independenta” intre bitii generati, astfel incat un bit generat sa nu influenteze in niciun fel
generarile ulterioare.

O alta proprietate de baza a generatorilor de numere aleatoare este impredictibilitatea care se
referd la faptul ci oricite generari anterioare am cunoaste (folosind acelasi generator), nu putem
in niciun fel sa presupunem valoarea urmatorului bit generat.

Generatorii de numere aleatoare, din punct de vedere constructiv, se impart in urmatoarele
doua categorii:

1. Generatori de Numere Pseudo-Aleatoare - TRNG - bazati pe functii matematice;
au o caracteristicd deterministd (elementul i este strict dependent de elementele anterioare
i-1);

2. Generatori de Numere Pur Aleatoare - PRING - bazat pe un proces fizic nedeterminist
(zgomotul termic, radiatii cosmice, jitterul unui oscilator etc.). Totodata, acest generator
are totodata si o caracteristica impredictibila.

Schema de bazd a unui Generator de Numere Pur Aleatoare este descrisa in Fig. 2.1 si este
compusa din urmatoarele elemente:

1. Generatorul de zgomot - pilonul de baza al unui generator de numere aleatoare, avand
ca obiectiv oferirea de secvente aleatoare bazate pe un proces fizic nedeterminist;

2. Decorelatorul (Extractorul) - functie matematica care are rolul de a ”modela” imperfectiunile

generatorului de zgomot;

3. Testerul de aleatorism - baterie de teste de aleatorism menite sa determine daca secventele
sunt cu adevarat aleatoare din punct de vedere statistic si ca nu exista corelari intre ele.

Prin introducerea elementelor componente aferente blocurilor 2 (Decorelatorul) si 3 (Testerul
de aleatorism), Generatorii de Numere Pur Aleatoare obtin viteze de generare mai mici decat
Generatorii de Numere Pseudoaleatoare.
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Figura 2.1: Schema de baza a unui TRNG.

2.1.1 Decorelatori

Un Generator de Numere Pur Aleatoare trebuie s aiba proprietatea ca probabilitatea aparitiei
bitului ”1” sa fie egala cu probabilitatea aparitiei bitului ”0”. In realitate, acest fenomen nu are
loc iar, de regula, generatorii de numere aleatoare tind sa incline spre un anumit rezultat cu o
probabilitate ce tinde spre 0.5 dar fiind diferita de aceasta valoare.

Decorelatorii (sau Extractoarele) sunt functii matematice menite sa uniformizeze distributia
de biti a rezultatului iesirii unui generator de zgomot, astfel incat probabilitatea aparitiei bitilor
”0” i 71" sa fie cat mai apropiate.

John von Neumann a presupus un joc de ”cap sau pajurd”, folosind o moned& imperfecta (in
care una dintre fete iese de mai multe ori decét cealaltd) si a demonstrat ci probabilitatea aparitiei
la o prima aruncare a capului si la a doua aruncare a pajurii este egald cu probabilitatea aparitiei
la prima aruncare a pajurii si la a doua aruncare a capului. Modeland matematic acest lucru [28],
decorelatorul Von Neumann lucreaza cu perechi de cate doi biti, ne luand in calcul perechile care
au cei doi biti identici si rezultdnd primul bit al perechilor care au bitii diferiti. Tabela de adevar
a decorelatorului Von Neumann este prezentata in Tab. 2.1. O alta abordare pentru atingerea

inputl | input2 | output
0 0 DROP
0 1 0
1 0 1
1 1 DROP

Tabela 2.1: Decorelatorul Von Neumann

obiectivelor unui decorelator este utilizarea functiilor HASH. Problema acestei abordari este ca
necesita putere computationala suplimentara iar in situatiile in care generatorul este limitat din
punct de vedere al resurselor hardware, aceasta solutie poate constrange performantele acestuia.

2.1.2 Testare statistica

Termenul de numere aleatoare se refera defapt la un sir de numere aleatoare. Atributul de
aleator este datorat unui context statistic in care secventa a fost testata[l].

In criptografie, este esential ca un numar aleator sa fie impredictibil. Foarte multe atacuri
criptanalitice se bazeaza exclusiv pe imperfectiunile generatorilor slabi de numere aleatoare, care
stau la baza generarii cheilor criptografice sau la baza diverselor protocoale.



Cele mai utilizate baterii de teste de aleatorism in domeniul generarii de numere aleatoare

sunt:

Diehard[5], Dieharder si NIST STS[14].

Bateria de teste Diehard Mai jos, sunt descrise testele din pachetul de teste statistice Diehard:

Birthday spacings - Numele testului se bazeaza pe paradoxul zilei de nastere. Scopul
testului este de a selecta aleator cateva puncte la o distanta suficient de mare. Distantele
dintre ele trebuie sa aiba o distributie exponentiala asimptotica;

Overlapping permutations - Acest test analizeaza secvente a cate 5 numere consecutive
tinand cont ca dupa primele 120 de aparitii numerele trebuie sa apara cu aceeasi probabili-
tate;

Ranks of matrices - Acest test calculeaza ordinul matricilor disjuncte care pot fi create
cu ajutorul secventelor date;

Monkey tests - Testul utilizeaza blocuri aleatoare pentru care calculeaza numarul de
aparitii;

Count the 1s - Testul numara aparitiile bitului ”1” dintr-un octet, transformandu-I intr-o
"litera”, numarand ulterior aparitiile cuvintelor de cate 5 astfel de litere consecutive;

Parking lot test - Se considera o matrice de 100 x 100 (consideratd parcare). Se plaseazd
0 "magind” intr-un mod aleatoriu. In cazul in care locul este ocupat, se considera esec si
se reia procedura curentd. Dupa 12000 de incercari, numarul de masini parcate trebuie sa
respecte o anumita distributie;

Minimum distance test - Testul implica plasarea a 8000 de puncte intr-o matrice de
10000 x 1000, folosind ulterior distanta dintre perechi. Bineinteles, aceasta distanta trebuie
sa respecte o anumita distributie;

Random spheres test - Se aleg in mod aleator 400 de puncte intr-un cub cu latura de
1000. Fiecare punct va crea o sfera a carei raza este definita de distanta minima dintre acesta
si cel mai apropiat vecin. Volumul sferei cu cea mai mica raza trebuie sa aiba o valoare care
sa respecte o anumita distributie;

The squeeze test - Se inmulteste numirul 23! cu numere aleatoare apartinand intervalului

(0,1) pana cand se ajunge la valoarea 1. Numaérul de astfel de iteratii trebuie sa respecte o
anumita distributie;

Overlapping sums test - Testul implica adunarea a 100 de numere aleatoare apartinand
intervalului (0,1). Suma acestor numere trebuie sd respecte o anumita distributie;

Runs test - Testul genereaza o secventa foarte mare de numere de tip ”float” numarand
valorile crescatoare si pe cele descrescatoare;

The craps test - Testul supune secventa supusa testarii la 200 000 de jocuri de Craps
(zaruri) calculand numéarul de castiguri. [20][5];



Bateria de teste NIST STS National Institute of Standards and Technology din Statele Unite
ale Americii este o organizatie de standardizare, responsabila cu elaborarea de standarde FIPS, in
special pentru guvernul federal al SUA. Asadar, NIST a definit un standard care implementeaza
un pachet de 15 teste statistice de aleatorism menite sa testeze secvente de biti de dimensiuni
arbitrare, indiferent de sursa cu care acestea au fost generate. Teste verifica urmatoarele aspecte:

e Frequency - Acest test calculeazd numarul de aparitii ale bitilor ”1” si ”0” si compara
valorile. In cazul in care diferenta dintre aceste valori este foarte mare (nu se afl in limita
impusa de standard), acest test va emite un rezultat negativ;

e Block Frequency - Acest test foloseste acelasi principiu ca primul, singura diferenta fiind
ca lucreaza cu grupuri de biti, de diferite dimensiuni. Frecventele aparitiei grupurilor trebuie
sa fie cat mai apropiate.

e Cumulative sums - Acest test calculeaza sumele subsecventelor sirului dat spre analiza,;

e Runs - Acest test incearca sa identifice secventele de biti care apar de mai multe ori in
cadrul sirului analizat, calculand numarul de aparitii;

e Longest Run - Acest test se foloseste de datele primite de la cel anterior, calculand lungimea
celui mai lung sir;

e Rank - Acest test calculeaza ordinul matricilor disjuncte care pot fi create cu ajutorul
secventelor date;

e FFT - Acest test calculeaza si interpreteaza valorile maxime ale Transformatei Fourier
Rapide (Fast Fourier Transform);

e NonOverlappingTemplates - Acest test implica utilizarea unor sabloane pe care le cauta
de-a lungul sirului si le calculeaza numarul aparitiilor;

e OverlappingTemplate - Acest test functioneaza la fel ca cel precedent, diferenta constand
in algoritmii de cautare;

e Universal - Acest test incearca sa aplice algoritmi de compresie asupra secventelor, tinand
cont de proprietatea Secventelor Aleatoare de a nu putea fi arhivate in mod eficient;

e Aproximate Entropy - Acest test compara frecventele blocurilor de n biti si pe cele ale
blocurilor de n+1 biti;

e Serials - Acest test cautd sabloane de dimensiuni fixe si le calculeaza numarul de aparitii;

e LinearComplexity - Pe baza oricarei secvente de date aleatoare se poate crea un LFSR
(Linear Feedback Shift Register) care si regenereze aceastd secventd. Acest test calculeaza
lungimea acestui LFSR. [14][1]

2.1.3 Generatori de zgomot bazati pe oscilatoare in inel

Oscilatoarele in inel (RO) sunt circuite electronice bazate pe un numar impar de porti inver-
soare interconectate precum in Figura 2.2, fiind practic generatori de semnale de ceas.

Datorita unor factori naturali precum diferentele mici de fabricatie dintre componentele elec-
tronice, temperaturile la care sunt supuse acestea in timpul functionarii sau alti factori externi,



Figura 2.2: Schema functionala a unui oscilator in inel
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Figura 2.3: Evidentierea jitter-ului unui semnal de ceas

apare fenomenul de jitter, care poate fi observat in Figura 2.3. Jitterul reprezinta practic deviatia
periodicitatii unui semnal periodic care se presupune a fi perfect.

Pentru a ne putea folosi de acest fenomen impredictibil si complet necontrolabil in scopul
construirii un generator de numere aleatoare trebuie sa putem evidentia elementul aleatoriu din
cadrul acestuia. Pentru acest lucru, putem sa utilizim doud metode (constructii) de achizitie
a aleatorismului: metoda desincronizarii si metoda numdratorului, descrise in cadrul lucrarii

[25].

2.2 Generatorul propus

2.2.1 Principiul de functionare

Schema propusa porneste de la principiul definit de Sunar [22] ce implica utilizarea unui numar
mare de oscilatoare 1n inel pentru construirea unui Generator de Numere Pur-Aleatoare. Datorita
faptului ca schema propusa de Sunar implica utilizarea unui numéar mare de resurse hardware,
schema propusd se doreste a fi un compromis resurse utilizate/securitate/viteza incercind s&
optimizeze prima schemd in acest sens [26].

Asadar, dupé optimizirile aplicate conform articolelor [26] si [24], schema generatorului este
prezenta in cadrul Figurii 2.4 si implica utilizarea a 32 de oscilatoare in inel, formate din 3, 5,
7, 11 porti inversoare. Aceasta schemia functioneaza dupd cum urmeaza, iar rezultatele testelor
statistice aplicate asupra datelor generate sunt prezentate in cadrul lucrarilor [26] si [24].

Generatorul functioneaza pe baza urmatorului principiu:

e Fiecare oscilator in inel este conectat la un decorelator von Neumann(descris in cadrul sub-
capitolului 2.1.1);



e Decorelatorul von Neumann functioneaza pe baza unui semnal de ceas, care in cazul acesta
este chiar ceasul intern al FPGA-ului. Acesta semnalizeaza la iesire cand are un bit valid;

e Arbitrul trece pe la fiecare bloc von Neuman in parte, colectand bitii valizi ai acestora;

e Dupa ce arbitrul a strans 32 de biti valizi, ii aduna modulo 2, rezultand un bit de iesire
al generatorului precum si un semnal de tip "data valid” care sa semnalizeze cand anume
generatorul are un bit valid.

e Bitul rezultat este adunat modulo 2 cu valorile oscilatoarelor 1n inel de la momentul respectiv
rezultand bitul de iesire al intregului generator;

xors /" ——>0 >0 >0 >0{>0

—& VN ¢
RO2 ;
FPGA Frequency Arbiter
L

FPGA Frequency
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; ; XOR2
Random Data
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Figura 2.4: Schema Generatorului de Numere Pur-Aleatoare Propus - finalizata/optima

2.2.2 Testarea calitatii generatorilor de numere

Un generator (pseudo)-aleator (GPA) de secvente binare este un (algoritm)proces fizic care
genereaza secvente de biti de 0 si 1. In domeniul criptografiei, aceste structuri (matematice
sau fizice dupa caz) constituie unul dintre elementele structurale de securitate ale primitivelor
criptografice.

Un criteriu general utilizat si acceptat de catre comunitatea academica in evaluarea de secu-
ritate a primitivelor criptografice (generatoare, algoritmi sau protocoale criptografice) este prin
intermediul testelor statistice de verificare a caracterului aleator.

Evaluarea comportamentului uniform al generatoarelor (pseudo)aleatoare utilizate in cripto-
grafie este o conditie necesara dar nu si suficienta in “demonstrarea” securitatii acestora.

National Institute of Standards and Technologies (NIST), principalul organism de standardi-
zare din SUA, a propus in cadrul documentului NIST SP 800-22 [14] o suita de 15 teste statistice
pentru verificarea caracterului aleator al secventelor binare utilizate in aplicatiile criptografice.
Subiectul este abordat si in literatura academica atét din punct de vedere matematic (Knuth [10])
cét si din punct de vedere al resurselor necesare implementérii (Marsaglia [12], L’Ecuyer [11]).



Daca esantioanele, rezultate ca urmare a rularii GPA, trec testele statistice atunci nu rezulta
implicit faptul ca generatorul care a stat la baza generarii esantionului este “bun” pentru aplicatii
criptografice. In schimb, dac# se constatd abateri de la comportamentul aleator atunci se poate
trage concluzia ca generatorul este “slab” din punct de vedere criptografic. Termenul de “slab”
trebuie perceput prin faptul ca existd un “mecanism/metodd” prin care sa poata fi prezis com-
portamentul generatorului.

Retinem faptul ca aceste teste au fost principalul element de analiza a algoritmilor criptogra-
fici care au fost transmisi spre evaluare in cadrul competitiei organizata de catre NIST pentru
selectarea algoritmului care va deveni standardul AES (Soto [21]).

In cadrul procesului de testare statistica avem doua ipoteze statistice si anume:

e ipoteza nuld Hy (secventa testatd prezintd caracteristici de uniformitate);

e ipoteza alternativa HA secventa testata prezinta abateri de uniformitate Rezultatele testarii
statistice sunt supuse erorilor de ordinul 1 si 2: o eroare de ordinul 1 (notata cu «) este proba-
bilitatea de a accepta o ipoteza falsd; o eroare de ordinul 2 (notata cu ) este probabilitatea
de a respinge o ipoteza adevarata.

Testele NIST de evaluare a uniformit&tii (algoritmilor)proceselor fizice care genereazi secvente
de biti au eroarea de ordinul 1 setata implicit la @ = 0.01 dar nu ofera nicio estimare privind
eroarea de ordinul 2 (Murphy [13]). Aspecte similare fiind constate si in categoriile de aplicatii
software agreate la nivel international (academic si industrial).

Obiectivele asumate in cadrul proiectului au fost centrate pe analiza testelor statistice specifi-
cate in NIST SP 800-22, dupa cum urmeaza:

e parametrizarea ipotezelor statistice astfel incat acestea sa raspundéa la intrebarea privind
apartenenta esantionului la o distributie Bernoulli cu valoarea p diferita de 0.5;

e evaluarea gradului de corelatie al testelor statistice;
e parametrizarea testelor astfel incat eroarea de ordinul 1 s& fie variabili;
e posibilitatea determinarii erorii de ordinul 2 pentru fiecare test statistic;

e determinarea dimensiunii optime a volumului esantionului astfel incat frecventa relativa sa
aproximeze probabilitatea teoretica cu o eroarea de cel mult e;

O parte a rezultatelor obtinute au fost publicate in [27][16][2].
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Capitolul 3

Aspecte privind Implementarea si
Testarea

3.1 Tehnologii si Librarii Utilizate

Proiectul a fost creat astfel incat sa poata fi independent de distributia de Linuz utilizata in
cadrul procesului de dezvoltare, iar limbajul de programare utilizat este C/C++.

Urmaitoarele tehnologii si librarii au fost utilizate in cadrul implementarii functiilor criptogra-
fice:

e Librariile GMP si NTL - GNU Multiple Precision Arithmetic Library [8] si Number Theory
Library [15].

Criptografia cu chei publice se bazeaza pe operatii matematice cu numere foarte mari (1024-
2048 de biti). Tindnd cont de faptul ci tipurile de date utilizate in cadrul limbajului de
programare C/C++ nu oferd capabilitatea lucrului cu astfel de numere, acestea fiind limitate
la maxim 64 de biti (vezi Tabela 3.1), s-a utilizat o libririe externa capabild si efectueze
operatiile necesare.

e CMAKE ([3]) - Pentru usurarea procesului de programare s-a folosit utilitarul CMAKE
care ne ajuta la fabricarea proiectelor (structura de fisiere, fisiere de tip Makefile, etc) pentru
diverse medii de dezvoltare (Eclipse, Netbeans, CodeBlocks etc.);

e Pachetul openssl - contine majoritatea functiilor criptografice sub forma de librarii;

e PJSIP [17] - PJSIP este o bibliotecd multimedia de tip Open Source, scrisd in limbajul C,
implementand protocoale de baza precum SIP, SDP, RTP, STUN, TURN si ICE;

e Utilitarul SIPp [18] - aplicatie ce permite testarea unei comunicatii de tip VoIP, permitand
generarea de trafic si testarea acestuia. Acest utilitar pune la dispozitie si mecanisme de
testare a infrastructurii (TLS, SCTP, SIP authentication, UDP retransmission, etc);

Toate librariile si utilitarele utilizate sunt de tip Open Source.

3.2 Conditii minime de lucru

Pentru a putea incepe dezvoltarea functiilor criptografice sunt necesare urméatoarele premise:

e Instalarea unei distributii de Linux oarecare (in cadrul exemplului a fost utilizatd Fedora
24) (a se vedea si Sectiunea 3.4);

o Crearea urmatoarei structuri de fisiere:
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Tipul de data Dimensiune (bytes) Plaja de valori

Character 1 -128 - 127

Unsigned Char 1 0 - 255
Signed Char 1 -128 - 127
Integer 4 -2,147,483,648 - 2,147,483,647
Signed Int 4 0 - 4,294,967,295
Unsigned Int 4 -2,147,483,648 - 2,147,483,647
Short Int 2 -32,768 - 32,767
Signed short Int 2 0- 65,535
Unsigned Short Int 2 -32,768 - 32,767
Long Int 4 -2,147,483,648 - 2,147,483,647
Signed Long Int 8 0 - 4,294,967,295
Unsigned Long Int 8 -2,147,483,648 - 2,147,483,647
Float 4 1.8E-38 - 3.4E+438
Double 8 2.2E-308 - 1.8E+308
Long Double 8 2.2E-308 - 1.8E+308
Bool 1 True/False - True/False

Tabela 3.1: Tipurile de date din limbajul de programare C/C++

—>home
—>user
—>workspace
—>ibmake
—>pjsip
—>ibmake
—>workspace—build
—>ibmake
—>pjproject —2.4.5
—>pjproject —2.5.5
—>ibmake

e Urmitoarele pachete trebuie instalate (sau echivalentul acestora):

sudo dnf install —y \
openssl—devel \
SDL2—devel . x86-64 \
opus—devel . x86.-64 \
libyuv—devel .x86_-64 \
alsa—lib—devel \
gee—ct+ |\
libstdc++—devel \
ffmpeg—libs \
ncurses—devel \

lzip

e Instalarea GMP:
cd /tmp
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wget https://gmplib.org/download/ \
gmp/gmp—6.1.1.tar .1z

mkdir —p ~/workspace/ibmake/ibmake/ \
lib /gmp—6.1.1

tar —lzip —xf gmp—6.1.1.tar.lz \
—C " /workspace/ibmake/ibmake/lib
cd " /workspace/ibmake/ibmake/lib/ \
gmp—6.1.1

./ configure —prefix=${HOME} \
workspace—build /1lib /gmp/6.1.1

make && make install

e Instalarea NTL:

cd /tmp

wget http://www.shoup.net/ntl/ntl —10.1.0.tar.gz
tar xf ntl —10.1.0.tar.gz —C ~/workspace/ \
ibmake/ibmake/1ib
rm —f /tmp/ntl —10.1.0.tar.gz

mkdir —p ${HOME}/workspace—build/ \

lib /ntl/10.1.0

cd “/workspace/ibmake/ibmake/lib/ \

ntl —10.1.0/src

./ configure \
PREFIX=$ {HOME} / workspace—build/ \
lib/ntl/10.1.0 \
GMP_PREFIX=$% {HOME} / workspace—build / \

lib /gmp/6.1.1

make && make install

e Instalarea pjproject:

cd “/Downloads

wget http://www.pjsip.org/release/ \

2.5.5/pjproject —2.5.5.tar .bz2

mkdir —p ${HOME}/workspace/ibmake/ \

pjproject/pjproject —2.5.5

tar —xjvf ~/Downloads/ \

pjproject —2.5.5.tar .bz2 —C ${HOME}/workspace/ibmake/pjproject
mkdir —p ${HOME}/workspace—build/ \

pjproject —2.5.5

cd ${HOME}/workspace/ibmake/pjproject/ \
pjproject —2.5.5

./ configure \
—prefix=${HOME} / workspace—build/ \
pjproject —2.5.5 \

—enable—shared \
——disable—floating —point \
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——disable —sound \
——disable —small—filter \
——disable—large—filter \
—disable—g711—plc \
—disable —speex—aec \
—disable—g71ll1—codec \
——disable—116—codec \
—disable —gsm—codec \
—disable —speex—codec \
—disable—ilbc—codec \
—disable—tls

make dep

make clean

make

make install

3.3 Testarea functiilor criptografice

Pentru testarea functiilor criptografice au fost create 3 fisiere sursa:
e CryptoGen.hpp - Clasa Criptograficd implementata;
e CryptoGen.cpp - Implementarea functiilor si metodelor clasei CryptoGen.hpp;

e gen params.cpp - fisierul sursa ce contine functia “"main”, in cadrul careia se testeaza
functionalitatea;

Pentru compilarea fisierelor s-a creat o sursa CMAKE ce contine urmatoarele:

cmake_minimum_required (VERSION 2.8)
project(gen_params CXX)

#SET(GMP_INCLUDE_DIR CACHE PATH "GMP include dir")
#SET(GMP_LIBRARY_DIR CACHE PATH "GMP library dir")
INCLUDE _DIRECTORIES (${GMP_INCLUDE_DIR})
link_directories (${GMP_LIBRARY_DIR})

#SET (IBMAKE_LIB_DIR CACHE PATH "IBMAKE libs dir”)
#SET(NTL_INCLUDE_DIR CACHE PATH "NTL include dir")
#SET(NTL_LIBRARY_DIR CACHE PATH "NTL library dir")
INCLUDE_DIRECTORIES (${NTL_INCLUDE_DIR})
link_directories (${NTL_LIBRARY_DIR})

MESSAGE (STATUS "SRC dir: ${CMAKE_SOURCE.DIR}")
include_directories ()

SET(SOURCE_LIST

gen_params.cpp

CryptoGen.cpp

ADD_EXECUTABLE( $ {PROJECT_.NAME} ${SOURCE_LIST})

TARGET_LINK_LIBRARIES (${PROJECT_-NAME}
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gmp
ntl

Aceasta sursa se va apela conform:

#se invoca din ${HOME}/workspace—build /ibmake

cmake \
—G" Eclipse CDT4 Unix Makefiles” \
—DCMAKE_BUILD_TYPE=Debug \

—DGMP_INCLUDE_DIR="${HOME} /workspace—build /lib /gmp/6.1.1/include” \
—DGMP_LIBRARY_DIR="${HOME} /workspace—build /lib /gmp/6.1.1/1ib" \
—DNTL_INCLUDE_DIR="${HOME} /workspace—build /lib/ntl /10.1.0/include” \
—DNTL_LIBRARY_DIR="${HOME} /workspace—build /lib/ntl /10.1.0/1ib" \

${HOME} /workspace/ibmake/ibmake/ibmake

3.4 Crearea unei distributii de Linux

3.4.1 Yocto Project

Yocto reprezinta o colectie de unelte ce faciliteaza realizarea unui sistem de operare destinat
rularii pe un dispozitiv embedded. Aceste unelte permit unui dezvoltator sa construiasca un sistem
de operare pornind de la o configuratie minimald(initiald), la care si adauge diferite aplicatii.
Proiectul Yocto a fost inceput In cadrul Linux Foundation si initiat de Richard Purdie, care
contribuie in continuare la acest proiect. Yocto este bazat pe niveluri si retete. Fiecare nivel,
sau layer reprezinta descrierea unei anumite functionalitati(kernel, bootloader, aplicatie, etc.), iar
reteta defineste modul de functionare si caracteristicile unei anumite aplicatii rezidente in nivelul
aferent. Acest proiect nu limiteaza in niciun fel dezvoltatorul, ci dimpotriva, 1i ofera posibilitatea
folosirii unei structuri minimale ca punct de plecare, la care acesta sa poata adauga un numar
nelimitat de retete si niveluri. In acest fel, se poate asadar dezvolta un sistem de operare Linux
modificat in functie de o nevoie specifica.

3.4.2 Configurare

In vederea configurarii mediului Yocto, trebuie avute in vedere mai multe fisiere, si anume:

o . /build/conf/local.conf: in acest fisier sunt stabilite optiunile globale, valabile pentru orice
layer. Optiuni disponibile: numaéarul de threaduri pe care sa se faca build-ul, tipul ma-
nagerului de pachere(package manager), tipul formatului in care si se salveze sistemul de
operare(ex.: tar, ext, sdcard). Tot in cadrul acestui fisier sunt stabilite pachetele de baza
care se vor instala in orice imagine generata pe viitor.

o _/build/conf/bblayers.conf: in acest fisier sunt stabilite nivelurile care urmeaza sa fie parsate.

3.4.3 Instalare
Pentru a construi o imagine functionald de Linux, se vor folosi niveluri care vor descrie:

e Bootloader-ul care va fi responsabil cu recunoasterea si configurarea initiala a componentelor
hardware pe care va rula sistemul de operare Linux. Acest bootloader va fi reprezentat de
U-Boot, si anume Universal Bootloader.
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o Kernel-ul
e Aplicatia VoIP rezidenta in sistemul de fisiere

Constructia propriu-zisa a sistemului de operare se face folosind utilitarul furnizat de sistemul de
build poky, si anume bitbake.
Instalarea propriu-zisa va avea loc pe placa de dezvoltare Riotboard.

Serial Debug

Pﬂ‘-nn

Aceasta placa de dezvoltare dispunde de un procesor ARM Cortex-A9, Gigabit Ethernet, microSD,
codec audio si facilititi de conectare la dispozitive video prin HDMI sau LVDS. La aceasta placa
se adauga un display de tip touchscreen care va facilita utilizarea aplicatiei Volp. Pentru o mai
buna intelegere a facilitatilor de care dispune aceasta placa de dezvoltare, se poate urmari schema
bloc a acestei placi, disponibila pe website-ul placii Riotboard.
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Partea 11

Realizari

Realizarile majore ale acestei etape, descrise in paginile anterioare, se concretizeaza prin imple-
mentéari asupra protocoalelor de securitate la nivel VoIP, fundamentate prin publicatiile stiintifice:

1.

Andrei Marghescu and Paul Svasta. Pushing the optimization limits of ring oscillator-
based true random number generators. In International Conference for Information Tech-
nology and Communications, pages 209—224. Springer, 2016.

. Andrei Marghescu, Paul Svasta, and Emil Simion. Randomness extraction techniques

for jittery oscillators. In 2015 38th International Spring Seminar on Electronics Technology
(ISSE), pages 161-166. IEEE, 2015.

. Andrei Marghescu, Paul Svasta, and Emil Simion. Optimising ring oscillator-based

true random number generators concept on FPGA. In Electronics Technology (ISSE), 2016
39th International Spring Seminar on, pages 149-153. IEEE, 2016.

. Emil Simion. The relevance of statistical tests in cryptography. IEEE Security € Privacy,

13(1):66-70, 2015.

. F.L. Tiplea and Anca Maria Nica. Continuous mutual authentication and data security,

2016. (work in progress).

. Ferucio Laurentiu Tiplea, Sorin Iftene, George Teseleanu, and Anca Maria Nica.

Security of identity-based encryption from quadratic residuosity. In International Confe-
rence for Information Technology and Communications, pages 63—77. Springer, 2016.
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