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SOLICITARE DE OFERTA

UNIVERSITATEA ,ALEXANDRU I0AN CUZA* dift 1ASH PER LIBERTATEM AD VERITATEM

Serviciul Achizitii Publice www.aaic.ro

in vederea achizitionarii prin cumpirare directi, va solicitim si ne transmiteti pand la data
de 03.03.2022, ora 11.00, oferta de pret in lei fara TVA, la adresa de e-mail
stefania.plescan(@uaic.ro pentru urméatorul produs:

Nr. | Denumire produs

. .. . ., Cant.
lot | Specificatii tehnice minime
1 Software antivirus cu licentd pentru minim 3 ani de la prima instalare, | 1

1 licentd pentru minim 147 de echipamente (calculatoare, laptopuri, servere,

statii de lucru)

-Produsul va rula pe statii de lucru fizice (PC-uri si laptop-uri, servere), cu
unul din urmatoarele sisteme de operare: Microsoft Windows 10/11 x86/x64,
macOS8, distributii Linux;

-Produsul trebuie s ofere protectia a minim 10 servere de fisiere;

-Produsui va avea un consum mic de resurse (timp CPU si memorie) pentru a
nu afecta semnificativ rularea aplicatiilor;

-Produsul va asigura cel pufin urmatoarele componente de securitate: anti-
virus, anti-spyware, machine learning anti-malware, anti-phishing, process
inspector, anti-exploit avansat, web security filtering, protectie rasomware,
controlul aplicatiilor, controlul si intarirea dispozitivelor;

-Solutia trebuie sa fie licentiatd catre Autoritatea contractanta pe o perioada de
minim 3 ani. Licenta va permite instalarea pe statii de lucru din birourile
administrative ale Universitatii “Alexandru loan Cuza” din lasi;

-Pentru obtinerea licentei, utilizatorii Universitatii ,,Alexandru loan Cuza” din
Iasi se vor putea autentifica utilizind SAML-SSO;

-Produsul va permite instalarea pe un computer local sau la distanta;
-Instalarea locala sd poata fi efectuata fie interactiv, fie fard interactiunea cu
utilizatorul;

-Instalarea la distantd trebuie sd fie permisa prin intermediul unei solutii de
administrare centralizata, care va f1 inclusa in oferta;

-Instalarea la distantd trebuic sd permitd administratorului selectarea
componentelor produsului;

-Produsul trebuie sa includd actualizarea versiunii, respectiv a generatiei de
program;

-Produsul trebuie sa includa actualizarea bazei de date cu semnituri si a
motoarelor de scanare;

-Prin intermediul licentei, beneficiarul va avea acces la suport tehnic minim in
intervalul 7.30-20.00, in fiecare zi lucratoare, in limba romana,

-Produsul trebuie sa includa componente care pornesc impreund cu sistemul de
operare, rimén in permanentd in memorie $i scaneaza toate fisierele care sunt
deschise, salvate sau rulate pe computer, laptop, server;

-Produsul trebuie sd neutralizeze pericolele detectate prin metode precum
terminarea proceselor, carantinare, stergerea fisierelor sau derulare la versiuni
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anterioare a modificarilor daunatoare;
-Produsul trebuie sa ofere posibilitatea de administrare centralizatd prin
intermediul unei console de administrare dedicate, care va putea fi instalata pe
un server virtual din cadrul Autoritatii contractante;
-Produsul trebuie sa ofere cel putin tehnologii de scanare locala;
-Produsul trebuie sa includa tehnologii care sa optimizeze viteza de scanare a
fisierelor;
-Produsul trebuie sa includd componente care scaneaza mesajele primite sau
transmise prin email;
-Produsul trebuie sa permitd configurarea filtrarii atasamentelor e-mailurilor
prin care figierele suspecte sa fie redenumite sau sterse automat;
-Produsul trebuie si includd componente de protectie a datelor trimise si
primite prin protocoalele HTTP si FTP;
-Produsul trebuie sa includd componente care monitorizeaza activitatea unui
program in sistem si dacd acesta este considerat periculos, activitatea sa sa fie
blocata;
-Produsul trebuie sa includad protectie impotriva programelor care exploateaza
vulnerabilitatile, inclusiv a celor care folosesc asa numitele vulnerabilitati
zero-day, dar si amenintirile care nu au fost inregistrate in baza de date cu
semndturi;
-Componenta anti-malware va utiliza atat scanarea pe baza de semnaturi cat si
analiza euristic;
-Componenta de control al dispozitivelor trebuie sd prevind infectiile cu
programe periculoase prin intermediul dispozitivelor externe atagate statiilor
de lucru (memorii USB, dispozitive Bluetooth, CD/DVD playere, dispozitive
de stocare, etc.);
-Produsul trebuie sd permitd administratorului sa creeze reguli pentru
restrictionarea accesului la dispozitivele instalate pe computer;
-Produsul trebuie s& permitd administratorului accesul temporar la un
dispozitiv blocat;
-Produsul trebuie sa permitd detectarea automatd a vulnerabilitatilor din
sistemul de operare.
-Produsul trebuie sa ofere rapoarte detaliate;
-Componentele firewall ale produsului trebuie sd permitd crearea de reguli la
nivel de retea si la nivel de aplicatie;
-Produsul trebuic sd poatd scana traficul de intrare pentru activitati tipice
atacurilor de retea si sa blocheze activitatea din retea care provine de la
computerul care initiaza atacul;
-Produsul trebuie sa permita definirea de citre administrator a unor liste de tip
whitelist cu fisiere, sit-uri, obiecte si aplicatii care sunt excluse de la protectie;
-Produsul trebuie sa permita definirea de catre administrator a unor liste de tip
blacklist cu obiecte si aplicatii care sunt blocate automat;
-Produsul trebuie sd includd un mecanism de auto-protectie care sd previna
distrugerea sau stergerea fisierelor aplicatiei din sistem, proceselor din
memorie §i intrdrile in sistemul de registri;
- Se va livra o singura licentd, care va permite instalarea pe minim 147 de
echipamente (statii de lucru, laptop-uri, servere);
-Cheia de licenta se va livra in format tiparit/electronic;
- La cerere, se va acorda suport tehnic la instalarea produsului prin intermediul
suportului tehnic mentionat anterior, in intervalul de timp mentionat anterior;
- Kit-ul de instalare se va livra pe suport de date.
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Specificatiile tehnice care indicd o anumitd origine, sursd, productie, un procedeu
special, o marcd de fabricd sau de comerf, un brevet de inventie, o licentd de fabricatie, sunt
mentionate doar pentru identificarea cu usurintd a tipului de produs si NU au ca efect
Sfavorizarea sau eliminarea anumitor operatori economici sau a anumitor produse. Aceste
specificatii vor fi considerate ca avdnd mentiunea de « sau echivalent ».

Toate componentele si produsele vor fi noi si nefolosite(chei de licentd, seriale etc.).
Criteriul de atribuire: pretul cel mai scizut.

Se va specifica perioada de valabilitate a ofertei (minim 30 de zile) si termenul de
livrare al produselor (maxim 7 zile).

La livrare produsele vor fi insotite de declaratii de conformitate/calitate si facturd
fiscala.

Termenul de plata este:

a) 30 de zile calendaristice de la data primirii facturii de cétre Autoritatea
Contractanta, daca receptia bunurilor este anterioara datei primirii facturii;

b) 30 de zile calendaristice de la data receptiei bunurilor dacd Autoritatea
Contractantd a primit factura la data receptiei ori anterior acestei date.

Prin depunerea ofertei, ofertantul isi exprimi implicit acceptul siu asupra
conditiilor de valabilitate a ofertei, asupra termenului de pla ecum si a termenului
si conditiilor de livrare.

SEF SERVICIU ACHIZITII
Ing. Gabriela ALEXO

Intocmit,
Ec. Stefania Plegcan
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