UNIVERSITATEA ,,ALEXANDRU IOAN CUZA* din IA$I

Serviciul Achizitii Publice

Nr. 5512 /AP/ 23.09.2022

SOLICITARE OFERTA DE PRET

PER LIBERTATEM AD VERITATEM

wwiv.uaic.ro

Autoritatea contractantd, Universitatea ”Alexandru Ioan Cuza” din lasi intentioneaza sa achizitioneze:

Licente software prin achizitie directa si invita pe cei interesati sa depuna oferta conform cerintelor de mai jos:

Nr.

Crt.

Produs

UM Cantitate

Licentd software pentru FortiGate 1500D pentru 1 an (UTM Protection)

Buc 1

Licenta software pentru FortiMail 1000D pentru 1 an (FortiCare + FortiGuard)

Buc 1

Specificatii tehnice:

Nr.
crt.

Data de
livrare
solicitata

Specificatii tehnice SAU cerinte functionale minime

Specificatii
tehnice SAU
cerinte
functionale
extinse

Durata
minima
garantie/
termen de
valabilitate

maximum 10
ziledela
semnarea

contractului
de cdtre

ambele parti

Licenta software pentru FortiGate 1500D (UTM Protection):

-24x7 FortiCare plus Application Control, IPS, AV, Web Filtering si Antispam; -
valabilitate minimum 1 an.

Caracteristici generale:

e P/N FC-10-01500-950-02-12 sau echivalent

e licentele de utilizare de minim 12 luni de la data activarii licentei, serviciu ce
include si actualizari zilnice ale bazelor de date

e incazul in care licentele pentru facilitatile solicitate expird, echipamentul
trebuie sa functioneze in continuare in aceleasi conditii ca in ultima zi de
licentiere, fard ca acesta sa restrictioneze sau sa conditioneze in vreun fel
serviciile disponibile si configurare pe echipament de achizitionarea unei noi
licente

e bazad de date cu posibile amenintari actualizatd automat

e analiza eursitica a datelor pentru depistarea unor probleme ce nu apar in lista
celor cunoscute la un moment dat

e suport tehnic disponibil 24x7 (FortiCare), accesibil prin telefon si e-mail

e actualizare automata a semnaturilor

Application Control:

o filtrarea traficului pe baza de politici configurate, la nivel de aplicatie, folosind
semnaturi furnizate de producator

e posibilitatea aplicarii de liste create manual pentru aplicarea sau nu a filtrelor
e aplicare de prioritdti la transmiterea datelor in functie de aplicatie

1PS:

¢ Intrusion Prevention pe bazd de semnaturi actualizate

e posibilitate de configurare a politicilor aplicate pentru detectarea atacurilor

e serviciu accesibil pentru verificarea de semnaturi

Antivirus (AV):

e serviciu de tip antivirus oferit de catre producdtorul echipamentului, cu

orice specificatie
superioara va fi
acceptata

valabilitate
minimum 1
an
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licentd de utilizare de minim 12 luni de la data activarii licentei, serviciu ce
include si actualizari zilnice ale bazei de date

e posibilitatea de scanare a arhivelor atasate la mesajele e-mail

e detectarea programelor de tip malware atasate la mesajele e-mail

e detectarea tiparelor pentru protejarea impotriva versiunilor necunoscute de
virusi

Filtrare Web:

e posibilitatea filtrarii traficului considerat periculos de la situri web

o blocare acces la situri care gazduiesc material de tip phishing/pharming,
malware, spyware, continut inacceptabil care poate conduce la probleme legale
e actualizare automata a listei de situri periculoase

Antispam:

e tehnologii si baze de date folosite si oferite de catre producatorul
echipamentului prin intermediul abonamentului livrat odata cu echipamentul:
reputatie globald;

adrese de email folosite in mod uzual pentru spam si phishing;

analiza euristica a email-urilor

baza de date cu reputatie la nivel de adresa IPv4 si IPv6

inspectarea valorii cdmpurilor din antetul mesajelor e-mail (header)
utilizarea bazelor de date de tip Real-Time Blacklist oferite de terti
(RBL/SURBL)

Licentele 1si vor incepe perioada de valabilitate dupa ce expird perioada de
valabilitate pentru licentele existente. Licentele vor fi activate de catre beneficiar,
dupa expirarea licentelor vechi, pe situl Fortinet (https://support.fortinet.com/).
Licentele se vor instala pe urmaitoarele echipamente: FortiGate 15000, SN:
FG1K5D3114802877 si FortiMail 10000, SN: FE-1KD3A13000094.

in ofertd vor fi specificate P/N pentru licentele ofertate precum si
caracteristicile detaliate ale acestora de la producator.

2 | maximum 10| Licenta software pentru FortiMail 1000D (FortiCare + FortiGuard), valabilitate orice specificatie | valabilitate
ziledela | minimum1an superioard va fi | minimum 1
semnarea | Caracteristici generale: acceptati an
contractului | ® P/N FC-10-01013-640-02-12 sau echivalent
., o licentele de utilizare de minimum 12 luni de la data activarii licentei, serviciu
de cdtre . . e
. .| ceinclude si actualizari zilnice ale bazelor de date
ambele parti | in cazul in care licentele pentru facilitdtile de mai sus expird, echipamentul
trebuie sa functioneze in continuare in aceleasi conditii ca in ultima zi de
licentiere, fara ca acesta sa restrictioneze sau sa conditioneze in vreun fel
serviciile disponibile si configurare pe echipament de achizitionarea unei noi
licente
e actualizdri automate sau la cerere pentru diverse informatii folosite la
detectarea de continut malitios
e posibilitatea definirii si aplicarii de liste cu elemente (adresa IP, adresd e-mail)
care pot fi blocate sau acceptate implicit
e suport tehnic disponibil 24x7 (FortiCare), accesibil prin telefon si e-mail
Caracteristici minime antispam:
o tehnologii si baze de date folosite si oferite de catre producatorul
echipamentului prin intermediul abonamentului livrat odatad cu echipamentul:
s reputatie global3;
e adrese de email folosite in mod uzual pentru spam si phishing;
o filtrare bazata pe url
e scanare a atasamentelor de tip PDF si alte formate potential periculoase
o filtrare statistica de tip Bayesian
e analiza euristica a mesajelor e-mail
e tehnologie de tip greylist
e baza de date cu reputatie la nivel de adresa IPv4 si IPv6
e inspectarea valorii cAmpurilor din antetul mesajelor e-mail
e utilizarea bazelor de date de tip Real-Time Blacklist oferite de terti
(RBL/SURBL)
e posibilitatea definirii si aplicarii de liste (blacklist si whitelist) la nivel de
sistem sau la nivel de domeniu;
2
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Caracteristici minime antivirus:

e posibilitatea de scanare a arhivelor atasate la e-mail

o detectarea programelor de tip malware atasate fa e-mail

posibilitatea de a bloca si retine in regim de carantind a mesajelor e-mail ce
contin virusi sau malware.

Licentele Tsi vor incepe perioada de valabilitate dupa ce expira perioada de
valabilitate pentru licentele existente instalate pe echipamente. Licentele vor fi
activate de catre beneficiar, dupd expirarea licentelor vechi, pe situl Fortinet
(https://support.fortinet.com/). Licentele se vor instala pe urmitoarele
echipamente: FortiGate 15000, SN: FG1K5D3114802877 si FortiMail 1000D, SN: FE-
1KD3A13000094.

in ofertd vor fi specificate P/N pentru licentele ofertate precum si
carcateristicile detaliate ale acestora de la producator.

Licentele isi vor incepe perioada de valabilitate dupa ce expird perioada de valabilitate ale licentelor existente in
acest moment instalate pe echipamente (licentele actuale expira la data de 31.12.2022); vor fi activate de catre beneficiar,
dupa expirarea licentelor vechi, pe site-ul support.fortinet.com. Licentele se vor instala pe urmatoarele echipamente:
FortiGate 1500D, SN: FG1K5D3114802877 si FortiMail 1000D, SN: FE-1KD3 A13000094.

Cerintele impuse, prin prezenta solicitare, vor fi considerate ca fiind minimale.

Oferta depusa se va exprima in lei fara TVA cu TVA explicitat si va include toate costurile ofertantului.

In formularul de oferta se va trece valoarea totali a ofertei pentru toate produsele solicitate si se va preciza in mod
obligatoriu termenul livrare si perioada de garantie. in cazul in care ofertantul nu este platitor de TVA, se va mentiona acest
lucru.

Criteriul de atribuire: pretul cel mai scazut, per total oferta, in conditiile respectarii tuturor cerintelor din prezenta
solicitare. Oferta castigatoare va fi declarata oferta cu pretul cel mai scazut.

La livrare produsele vor fi insofite de: factura fiscala, certificate de licenta.

Conform Legii 139/2022, contractantul are obligatia de a emite facturi electronice si de a le transmite Autoritatii
contractante prin sistemul RO e-factura. Termenul de plata este:

a) 30 de zile calendaristice de la data la care factura electronicd este disponibild spre descircare de citre Autoritatea
Contractantd din sistemul RO e-factura, daca receptia produselor este anterioara acestei date;

b) 30 de zile calendaristice de la data receptiei produselor dacd factura electronica este disponibild spre descircare de
catre Autoritatea Contractanta din sistemul RO e-factura, la data receptiei ori anterior acestei date.

Prin depunerea ofertei, ofertantul isi exprima implicit acceptul sdu asupra conditiilor de valabilitate a ofertei (minim
30 zile), asupra termenului de platd, conditiilor de livrare precum i asupra perioadei §i a conditiilor de efectuare a garantiei.

NOTA: Specificatiile tehnice mentionate care indici o anumiti origine, sursa, productie, un procedeu special, o marci de
fabrica sau de comert, un brevet de inventie, o licentd de fabricatie, sunt mentionate doar pentru identificarea cu usurinti a
tipului de produs si NU au ca efect favorizarea sau eliminarea anumitor operatori economici sau a anumitor produse. Aceste
specificatii vor fi considerate ca avand mentiunea de ,,sau echivalent”.

In situatia in care sunteti interesat de o colaborare cu institutia noastra, va rugdm sa ne transmiteti oferta dvs. de pret pentru
prestarea serviciilor respective pana la data limita de 28.09.2022 inclusiv.

Oferta se poate transmite in format electronic scanat la adresa de mail magdalena.popa(@uaic.ro sau listat, in plic inchis la
registratura institutiei prin servicii postale/ de curierat/ prin livrare directa la sediul Universitatea ”Alexandru Ioan Cuza” din
Iagi, b-dul Carol I, nr. 11, Corp A — Registratura, program Luni-Vineri intre orele 8.00 — 16.00, cu mentiunea pe plic ”Pentru
achizitia ..........ccocceeennene ?

SEF SERVICIU ACHIZITII PUBLICE,
g i _EXOAEI

Intocmit, (
Magdalena POPA

)
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